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Forpligtelse til at sikkerhedsbeskytte klassificerede informationer bestar i forhold til Den
Nordatlantiske Traktats Organisation (NATO), Den Europeeiske Union (EU) og Den
Vesteuropaeiske Union (WEU) samt i forhold til andre internationale traktater og national

lovgivning.

| henhold til aftaler indgaet mellem Danmark og internationale organisationer er Danmark

forpligtet til



at overholde disse organisationers regelsaet for sikkerhedsbeskyttelse af feelles,

klassificerede informationer,

at udpege en National Sikkerhedsmyndighed, der er palagt at udgve den til
regelsaettene hgrende kontrolfunktion i Danmark pa disse organisationers vegne.
Denne funktion er tillagt Politiets Efterretningstjeneste. For forsvarets
vedkommende varetages funktionen af Forsvarets Efterretningstjeneste pa

Forsvarschefens vegne.

Den nationale sikkerhedsmyndighed har desuden en generel koordinerende funktion, bl.a.
i forbindelse med indgaelse af internationale aftaler og fastsaettelse af national lovgivning

om sikkerhedsbeskyttelse af falsomme informationer.

Sikkerhedsbeskyttelsesreglerne er gaeldende uanset informationens form og det medium,

hvori den tilvejebringes, nedfeeldes, transporteres, kommunikeres, arkiveres eller lagres.

Beskyttelsen af informationer udggres af en reekke personelmaessige, fysiske og
proceduremaessige foranstaltninger, der tilsigter, at informationerne beskyttes mod
uautoriseret indsigt og aendring samt er til radighed for autoriserede brugere, nar de skal

anvendes.

Omfanget af anvendte sikkerhedsforanstaltninger udtrykkes i et klassificeringssystem.
A. Informationer af feelles interesse for landene i NATO, EU eller WEU

1. Klassificering

§ 1. Alle informationer meerket med betegnelsen NATO, EU eller WEU samt nationale
informationer af faelles interesse for landene i NATO, EU eller WEU skal, i det omfang de

kraever sikkerhedsbeskyttelse, klassificeres efter nedenstaende regler.

1) YDERST HEMMELIGT (»COSMIC TOP SECRET«, »TRES SECRET UEc,
»FOCAL TOP SECRET«)



Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse uden
dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i NATO,

EU eller WEU overordentlig alvorlig skade.
2) HEMMELIGT (»NATO SECRET«, »SECRET UE«, »WEU SECRET«)

Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse uden
dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i NATO,
EU eller WEU alvorlig skade.

3) FORTROLIGT (»NATO CONFIDENTIAL«, »CONFIDENTIEL UE«, »WEU
CONFIDENTIAL«)

Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse uden
dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i NATO,
EU eller WEU skade.

4) TIL TUENESTEBRUG (»NATO RESTRICTED«, »RESTREINT UE«, »WEU
RESTRICTED«)

Denne klassifikationsgrad anvendes om informationer, der ikke ma offentliggares

eller komme til uvedkommendes kendskab.

§ 2. Ansvaret for, at informationer, som kraever sikkerhedsbeskyttelse, klassificeres som

beskrevet i § 1, pahviler udstederen.

§ 3. Klassifikationsgraden bestemmes under hensyntagen bade til informationernes
indhold og til den kilde, hvorfra de hidrgrer. Bedemmelsen af, hvilken klassifikationsgrad
informationens indhold ngdvendigger, foretages uafhaengigt af klassifikationen af de

delinformationer, som slutproduktet matte veere udfeerdiget pa grundlag af.

§ 4. Enkelte dele af informationerne kan kraeve individuel klassifikation (delklassifikation).
For sa vidt angar madereferater bar det saerligt overvejes, om det er muligt at klassificere

de enkelte punkter individuelt med henblik pa en lettere adgang til at rundsende



ekstraktafskrifter af mgdereferater til en videre kreds. Eventuel individuel klassifikation skal

fremga tydeligt.

§ 5. Ved klassifikation af informationer anvendes den laveste klassifikationsgrad, der er

forenelig med de sikkerhedsmaessige krav.

Stk. 2. En information, der indeholder underbilag eller lignende, ma ikke klassificeres
lavere end de hgjest klassificerede underbilag. Aktpakker (charteques) skal mindst
klassificeres til samme grad som den hgijest klassificerede information i aktpakken

(charteque'et).

§ 6. Et falgebrev klassificeres mindst lige sa hgjt som den hgjest klassificerede vedlagte
information, men bgr baere en pategning om, at det nedklassificeres eller afklassificeres,

nar den eller de klassificerede vedlagte informationer fjernes.

§ 7. Udstederen kan ved pategning pa informationen eller ved instruks bestemme, at

informationen efter et naermere angivet tidspunkt skal nedklassificeres eller afklassificeres.

Stk. 2. Udstederen bar jeevnligt gennemga de tidligere udfaerdigede klassificerede
informationer med henblik pa at nedklassificere eller afklassificere disse, i det omfang de
hensyn, der betingede klassifikationsgraden, ikke laengere er til stede. Nedklassifikation og

afklassifikation meddeles til dem, der har modtaget informationerne.

§ 8. Modtageren af klassificerede informationer ma ikke uden udstederens samtykke

nedklassificere eller afklassificere disse.

Stk. 2. Er informationerne abenbart for lavt klassificerede af udstederen, kan
modtageren klassificere dem til en hgjere grad. Udstederen skal da straks underrettes om

opklassificeringen.

§ 9. Magnetiske og optiske lagermedier skal klassificeres og beskyttes efter de indeholdte
informationers klassifikationsgrad. Sddanne medier skal derfor maerkes med den hgjest
forekommende klassifikation af den information, som er eller har veeret lagret pa mediet.

Udskrifter af klassificeret information pa sadanne medier skal behandles som



klassificerede informationer i dokumentform. Der skal herunder tages hensyn til det
forhold, at sterre maengder information med en given klassifikation samlet kan

ngdvendiggare en hgjere klassifikation.

Stk. 2. Magnetiske og optiske lagermedier, der indeholder informationer klassificeret
FORTROLIGT eller hgjere, skal registreres efter samme regler som tilsvarende

dokumenter.

§ 10. Systemprogrammel, applikations-programmer og dokumentation, der specifikt retter
sig mod sikkerhedsforhold, skal, efter at vaere taget i brug, have mindst samme
klassifikation og beskyttes i overensstemmelse med den information, der frembringes,

behandles, kommunikeres eller lagres i det pageeldende system.

§ 11. Klassificerede magnetiske og optiske lagermedier ma ikke nedklassificeres og skal
destrueres i overensstemmelse med godkendte procedurer, uanset om de klassificerede

filer matte veere slettet.
/. Indsigt i klassificerede informationer.

§ 12. Klassificerede informationer ma ikke udlanes eller udleveres til personer, der ikke er

sikkerhedsgodkendt til at behandle informationer af den pageeldende klassifikationsgrad.

Stk. 2. Alle personer med adgang til elektroniske informationssystemer, der behandler
informationer klassificeret FORTROLIGT eller hgjere, skal vaere sikkerhedsgodkendt til at
behandle de hgjest klassificerede informationer, som de har adgang til i det elektroniske

system.

§ 13. Styrelseschefen treeffer afgerelse om sikkerhedsgodkendelse af ansatte i styrelsen
0g ansatte i private firmaer, der arbejder for styrelsen. Styrelseschefens meddelelse af
sikkerhedsgodkendelse har kun gyldighed for den sikkerhedsgodkendte persons arbejde

for den pageeldende styrelse.

Stk. 2. Politiets Efterretningstjeneste foretager en sikkerhedsundersagelse til brug for

styrelseschefens afggrelse om sikkerhedsgodkendelse af ansatte.



§ 14. Afgarelsen om sikkerhedsgodkendelse traeffes pa grundlag af en konkret vurdering
af alle de oplysninger, der foreligger om personen. Der laegges herved navnlig vaegt pa,

om den pageeldende
1) har udvist ubestridt loyalitet og

2) har en sadan adfaerd og karakter, herunder vaner, forbindelser og diskretion, at
der ikke kan veaere tvivl om den pageeldendes palidelighed i forbindelse med

handtering af klassificerede informationer.

Stk. 2. Oplysninger om en eegtefeelles eller samlevers adfeerd og karakter kan

tilsvarende tillzegges veegt ved afgarelsen om sikkerhedsgodkendelse.

§ 15. Antallet af personer, der sikkerhedsgodkendes til klassifikationsgraderne YDERST
HEMMELIGT eller HEMMELIGT, skal begreenses mest muligt.

Stk. 2. Hos styrelseschefen eller sikkerhedsofficeren, jf. § 54, skal der bero en ajourfart
liste over de medarbejdere, der er sikkerhedsgodkendt til klassifikationsgraderne YDERST
HEMMELIGT eller HEMMELIGT.

§ 16. Indsigt i klassificerede informationer ma kun gives personer, for hvem sadan indsigt

er tjenstlig ngdvendig ("Need to Know").

Stk. 2. Ingen ma gere sig bekendt med klassificerede informationer, der ikke er forelagt

den pageeldende til gennemsyn eller behandling i forbindelse med tjenesten.

Stk. 3. Enhver, som har klassificerede informationer til gennemsyn eller behandling, har
pligt til at udvise den starste omhu for at sikre, at uvedkommende ikke bliver bekendt med

informationernes indhold.

§ 17. | forbindelse med sikkerhedsgodkendelse skal den pagaeldende geres bekendt med

dette cirkuleere og straffelovens kapitel 12, 13 og 16.

Stk. 2. Alle personer, der sikkerhedsgodkendes til klassifikationsgraden YDERST
HEMMELIGT, skal endvidere gares bekendt med indholdet af henholdsvis NATO's



sikkerhedsforskrifter, EU’s sikkerhedsforskrifter eller WEU s sikkerhedsforskrifter i det

omfang, sikkerhedsgodkendelsen omfatter informationer beskyttet heraf.
/. Udfzerdigelse af klassificerede informationer.

§ 18. Udarbejdelse m.v. af klassificerede informationer ma kun betros personer, der er
godkendt af vedkommende styrelseschef til at behandle informationer af den pagaeldende
klassifikationsgrad.

§ 19. En klassificeret information skal foreligge i et sa begraenset antal som muligt.

§ 20. Klassifikationsgraden pafgres ved klassificerede informationer i dokumentform som
tydelig meerkning pa dokumentets farste side samt foroven og forneden pa hvert af
dokumentets gvrige ark, jf. vedlagte bilag. Ved klassifikationsgraderne YDERST
HEMMELIGT og HEMMELIGT kan benyttes rad skrift, og ved klassifikationsgraderne
FORTROLIGT og TIL TJIENESTEBRUG kan benyttes bla skrift.

Stk. 2. Bestar dokumentet af flere ark, skal arkene veere forsvarligt sammenhaeftede, og

siderne skal nummereres.

Stk. 3. Dokumenter klassificeret YDERST HEMMELIGT eller HEMMELIGT skal pa
forste side veere forsynet med angivelse af sideantallet. Hvis dokumentet fremstilles i mere

end et eksemplar, skal hvert eksemplar nummereres.

§ 21. Afskrift, udskrivning, kopiering, oversaettelse eller anden gengivelse af klassificerede

informationer ma kun foretages i det omfang, det er tjenstligt n@dvendigt, jf. dog stk. 2.

Stk. 2. Informationer klassificeret YDERST HEMMELIGT ma i almindelighed hverken
helt eller delvist gengives af modtageren uden forud indhentet bemyndigelse fra
udstederen. Hvis modtageren ikke uden vaesentlig ulempe kan afvente udstederens
bemyndigelse, og det anses for absolut pakraevet at gengive informationerne yderligere,
ma dette i hvert enkelt tilfaelde kun ske efter bemyndigelse af vedkommende styrelseschef.

Gengivelsen skal



1) udfeerdiges af personer, der er godkendt til at behandle informationer
klassificeret YDERST HEMMELIGT,

2) veere forsynet med originalinformationens journal- og eksemplarnummer tillige

med angivelse af udstederen,

3) veere forsynet med et saerligt eksemplarnummer, som den, der udfeerdiger

gengivelsen, pafgrer dokumentet, og

4) indberettes til udstederen, der skal underrettes om det udfaerdigede antal af

gengivelser.

Stk. 3. Foreligger gengivelsen af informationerne i dokumentform, skal den endvidere
veere forsynet med pategningen YDERST HEMMELIGT, jf. § 20.

§ 22. Kladder, koncepter, stenogrammer, notater og maskinleesbare informationsbaerende
medier, fx magnetband, disketter m.v., der danner grundlaget for udfaerdigelsen af
klassificerede informationer, samt carbonpapir skal efter brugen enten straks effektivt
tilintetgares eller opbevares og behandles pa samme made som de klassificerede
informationer. Det samme geelder farveband og treekpapir, safremt der heraf kan udledes

oplysninger om informationernes indhold.

§ 23. Diktat af informationer, der kraever sikkerhedsbeskyttelse, og samtale om deres

indhold ma ikke finde sted under sadanne forhold, at diktatet eller samtalen kan aflyttes.

§ 24. Klassificerede informationer skal i almindelighed journaliseres straks ved
modtagelsen. Journalisering og aktering ma kun foretages af personer, der er seerligt
godkendt dertil.

Stk. 2. Journaler, der indeholder klassificerede informationer, skal opbevares pa samme

made som de i journalen indfarte hgjest klassificerede sager.

IV. Sikkerhedsgodkendelse af elektroniske informationssystemer.



§ 25. Elektronisk behandling af informationer klassificeret YDERST HEMMELIGT kraever i

hvert enkelt tilfeelde en saerskilt tilladelse fra den nationale sikkerhedsmyndighed.

§ 26. Alle former for elektroniske informationssystemer og netveerk beregnet til
frembringelse, bearbejdning, kommunikation eller lagring af informationer klassificeret
HEMMELIGT eller FORTROLIGT skal sikkerhedsgodkendes af den nationale
sikkerhedsmyndighed.

§ 27. Nye versioner af programmel til anvendelse i sikkerhedsgodkendte
informationssystemer skal sikkerhedsgodkendes af den nationale sikkerhedsmyndighed

for ibrugtagning.

§ 28. Kommunikationssystemer (f.eks. telefax, videokonference, og telefon/modem)
beregnet til informationer klassificeret TIL TUENESTEBRUG eller hgjere skal

sikkerhedsgodkendes af den nationale sikkerhedsmyndighed.

§ 29. Sikkerhedsgodkendelse efter §§ 26-28 skal sikre, at informationssystemet,
netveerket m.v. opfylder gaeldende sikkerhedskrav inden ibrugtagning. Den nationale
sikkerhedsmyndighed bgr derfor inddrages pa det tidligst mulige tidspunkt i forbindelse
med planlzegning af anskaffelse af elektroniske informationssystemer eller netveerk, eller

ved aendringer af tidligere godkendte elektroniske informationssystemer eller netveerk.

§ 30. Som led i sikkerhedsgodkendelsen pahviler det de enkelte styrelser at udarbejde
systemspecifikke sikkerhedskrav og en sikkerhedsinstruks, der godkendes af den

nationale sikkerhedsmyndighed.

Stk. 2. Udarbejdelsen af systemspecifikke sikkerhedskrav skal pabegyndes pa et sa
tidligt tidspunkt i projektet som muligt for derefter at blive revideret og uddybet i takt med
projektets udvikling.

Stk. 3. Systemspecifikke sikkerhedskrav er en fuldsteendig og ngjagtig beskrivelse af,
hvilke sikkerhedsprincipper og sikkerhedskrav der skal opfyldes. Disse krav udgar en

integreret del af systemdokumentationen.



V. Forsendelse m.v.

§ 31. Inden for samme bygning kan klassificerede informationer kun overdrages fra hand
til hand mellem personer, der er sikkerhedsgodkendt til at behandle informationer af den
pageeldende klassifikationsgrad, eller befordres i lukket kuvert af et dertil saerligt udpeget
bud. Safremt informationerne ikke befordres i lukket kuvert, skal de baeres saledes, at

deres indhold er utilgeengeligt for uvedkommende.

§ 32. Ved forsendelse af informationer klassificeret FORTROLIGT eller hgjere skal

informationerne anbringes i to kuverter af sveert papir.

Stk. 2. Den indre kuvert forsynes med samme klassifikationspategning som

informationerne i kuverten, og denne kuvert forsegles.

Stk. 3. Klassifikationspategning ma ikke pafgres den yderste kuvert: Denne skal kun

forsynes med et forsendelsesnummer med henblik pa kvittering for modtagelsen.

§ 33. Forsendelse af informationer klassificeret YDERST HEMMELIGT eller HEMMELIGT

ma kun ske ved kurer, der er sikkerhedsgodkendt til forsendelsens klassifikationsgrad.

Stk. 2. Forsendelse af informationer klassificeret FORTROLIGT bgr kun ske ved kurer,
der er godkendt til mindst denne klassifikationsgrad. Forsendelse ved andet bud kan dog

ske, safremt det efter en konkret vurdering i det enkelte tilfaelde ska@nnes forsvarligt.

Stk. 3. 1 Danmark ma informationer klassificeret FORTROLIGT tillige sendes med
rekommanderet post. Sadan forsendelse til Grgnland og Faergerne bgr dog kun ske, hvis

det efter en konkret vurdering i det enkelte tilfaelde skannes forsvarligt.

§ 34. Forsendelse, drgftelse m.v. via kommunikationssystemer af informationer
klassificeret TIL TJIENESTEBRUG eller hgjere ma kun finde sted under anvendelse af

kryptoudstyr godkendt til den pagaeldende kommunikation.

Stk. 2. Ved kommunikation af informationer klassificeret HEMMELIGT eller lavere kan
kryptering under helt seerlige omstaendigheder og efter forngden autorisation undlades,

hvis meddelelsen er yderst hastende, kryptoudstyr ikke er tilgeengeligt og informationen



ellers ikke kan na rettidigt frem. Helt szerlige omstaendigheder vil kunne foreligge ved

overhangende eller helt aktuelle kriser, konflikter eller krigssituationer.

Stk. 3. Vejledning og bistand i forbindelse med anskaffelse og anvendelse af

kryptosystemer kan indhentes hos Forsvarets Efterretningstjeneste.

§ 35. Forsendelser, der indeholder klassificerede informationer, ma kun adresseres til og
abnes af personer, der er sikkerhedsgodkendt til den klassifikationsgrad, som den

pageeldende forsendelse indeholder.

§ 36. Ved forsendelse af informationer klassificeret YDERST HEMMELIGT eller
HEMMELIGT skal der altid pa saerskilt blanket kvitteres for informationens modtagelse.
Ved andre klassifikationsgrader er sadan kvittering kun ngdvendig, hvis udstederen har
stillet krav derom. Den seerlige blanket, der nedlaegges i den indre kuvert, underskrives
straks af modtageren og tilbagesendes afsenderen. Kvitteringen, som ikke kraever nogen
klassifikation, ma kun indeholde oplysning om informationernes journal- og
eksemplarnummer, men ikke om f.eks. titel. Modtager informationernes afsender ikke
kvitteringen, eller modtages denne med forsinkelse, skal en undersggelse af arsagen hertil

straks iveerksaettes.

§ 37. Bude og kurerer skal i en seerlig bog sikre sig kvittering for aflevering af forsendelser,
der indeholder klassificerede informationer. | den forbindelse benyttes

forsendelsesnummeret, der er anfgrt pa den ydre kuvert.

§ 38. Forsendelse af magnetiske og optiske medier indeholdende klassificerede
informationer, eller udstyr indeholdende sadanne medier, skal sidestilles med forsendelse

af andre klassificerede informationer.
VI. Opbevaring, fysisk sikkerhed, installationssikkerhed og destruktion m.v.

§ 39. Kontorer og lokaler, hvor der opbevares klassificerede informationer og elektronisk
informationsudstyr, herunder kabler og krydsfelter, skal vaere saledes sikret, at

uvedkommende ikke kan skaffe sig adgang hertil.



Stk. 2. Kontorer og lokaler, hvor der er mulighed for indblik i klassificerede
informationer, skal til stadighed vaere under opsyn af en medarbejder, der er

sikkerhedsgodkendt til de pagaeldende informationer.

§ 40. Tilkobling af eksterne netveerk, herunder Internet, til interne netveerk (med modem,
telefax eller lignende) ma ikke finde sted, medmindre der foreligger en installation, der er

godkendt af den nationale sikkerhedsmyndighed.

§ 41. Udstyr, herunder kabler, krydsfelter, printere, m.v., der behandler informationer
klassificeret FORTROLIGT eller hgjere, skal veere installeret pa en sadan made, at
informationerne ikke kompromitteres via direkte elektromagnetisk udstraling eller
bortledning. Den nationale sikkerhedsmyndighed kan vejlede de enkelte styrelser

vedragrende specifikke forholdsregler.

§ 42. Informationer klassificeret FORTROLIGT eller hgjere skal opbevares i penge- eller
stalskabe med seerligt sikre lasesystemer, der er godkendt af den nationale

sikkerhedsmyndighed.

Stk. 2. Penge- og stalskabe, hvori der opbevares informationer klassificeret YDERST
HEMMELIGT eller HEMMELIGT, skal uden for saerligt sikrede omrader veere forsynet med
boksalarmanleeg af anerkendt fabrikat med sabotagesikret signaloverfgrsel til

dagnbemandet alarmcentral.
Stk. 3. De foreskrevne laseanordninger og boksalarmanlaeg skal regelmaessigt efterses.

§ 43. Nagler til penge- eller stalskabe, hvori der opbevares klassificerede informationer,
skal, nar bygningen forlades, anbringes i et nggleskab forsynet med sikker
kombinationslas godkendt af den nationale sikkerhedsmyndighed. Nagler ma aldrig

medbringes uden for bygningen.

Stk. 2. Tab af nggle eller kompromittering af kode til penge- eller stalskabe, hvori der
opbevares klassificerede informationer, skal straks meldes til styrelseschefen eller

sikkerhedsofficeren, jf. § 54, der treeffer foranstaltning til, at lasen omkodes eller udskiftes.



§ 44. Klassificerede informationer, der medtages fra tjenestestedet, ma ikke fremtages pa
offentlige steder og ma ikke efterlades pa ubeskyttede steder, herunder f.eks. i

flyvemaskiner, togkupeer, motorkaretgjer, hotelvaerelser eller garderober.

Stk. 2. Nar informationer klassificeret YDERST HEMMELIGT eller HEMMELIGT
medtages fra tjenestestedet, skal de transporteres i en metaltransportkassette forsynet

med sikkert lasesystem godkendt af den nationale sikkerhedsmyndighed.

Stk. 3. Forinden informationer klassificeret FORTROLIGT eller hgjere medtages fra
tienestestedet, skal der udfaerdiges en fortegnelse i to eksemplarer over de medbragte
informationer. Det ene eksemplar opbevares pa tjenestestedet, og det andet eksemplar

medtages til brug ved eventuel mgnstring.

§ 45. Hvis klassificerede informationer bortkommer, eller der naeres mistanke om, at
uvedkommende kan have faet kendskab til indholdet, skal dette meldes til styrelseschefen
eller sikkerhedsofficeren, jf. § 54, der underretter styrelseschefen og foranlediger, at der
ivaerksaettes en undersggelse, at informationens udsteder underrettes, og at der treeffes
ngdvendige forholdsregler for at begraense fglgerne af, at uvedkommende er blevet eller

kan befrygtes at vaere blevet bekendt med informationernes indhold.

§ 46. Opstar der ved krigshandlinger eller under en kritisk situation af anden art fare for, at
klassificerede informationer kan komme uvedkommende i haende, skal den, der er
ansvarlig for informationerne, straks ivaerksaette foranstaltninger for at fa dem bragt i

sikkerhed eller - hvis dette ikke er muligt - tilintetgjort.

Stk. 2. Den enkelte styrelse udarbejder en kriseplan med henblik pa sikring eller

tilintetgarelse som naevnt i stk. 1.

§ 47. Med henblik pa at undga unadig ophobning bar klassificerede informationer

destrueres, sa snart de er sat ud af kraft eller i gvrigt ma anses for overflgdige.

Stk. 2. Sikkerhedsofficeren, jf. § 54, foranstalter destruktionen.



Stk. 3. Destruktionen foretages under kontrol ved braending, formaling, strimmelskaering
eller pa anden made, der sikrer mod rekonstruktion og er godkendt af den nationale
sikkerhedsmyndighed.

Stk. 4. Ved destruktion af informationer klassificeret YDERST HEMMELIGT eller
HEMMELIGT udfaerdiges en attest, der underskrives af to personer, som har overveeret
destruktionen. | attesten skal der angives journalnummer, informationens betegnelse,

eksemplarnumre og tilintetgarelsesmetoden.

§ 48. Ligeledes med henblik pa at undga ungdig ophobning kan klassificerede
informationer mikrofotograferes, hvorefter originaludgaven af informationen tilintetgares i
overensstemmelse med bestemmelsen i § 47. Mikrofotografering ma kun foretages af
personer, der er sikkerhedsgodkendt til den pageeldende klassifikationsgrad, og
mikrofilmene skal gives samme sikkerhedsmaessige beskyttelse som

originalinformationen.
VIl. Beerbart edb-udstyr.

§ 49. Baerbart edb-udstyr (laptops, elektroniske notesbgger m.v.) med fast lagermedie
(eksempelvis harddisk), hvorpa der opbevares klassificeret information, skal opfylde
tilsvarende krav, som geaelder for meerkning, registrering, opbevaring og transport af

klassificerede dokumenter.
VIII. Privatejet, leaset, Iant eller lejet elektronisk informationsudstyr.

§ 50. Privatejet, leaset, lant eller lejet elekironisk informationsudstyr ma ikke benyttes til

frembringelse, behandling, kommunikation eller lagring af klassificeret information.
IX. Edb-virus.

§ 51. Alle udefra kommende lagermedier skal kontrolleres for virus inden indlaesning af

data m.v.

Stk. 2. Viruskontrollen skal udfgres med et antivirusprogram, der til stadighed holdes

opdateret.



Stk. 3. Hvis der under brugen af arbejdspladsen opstar unormale forhold, skal den

sikkerhedsansvarlige straks underrettes.
X. Udfarelse og tilsyn.

§ 52. De enkelte styrelser skal udarbejde supplerende forskrifter som vejledning til
cirkuleeret. Hvis det i de enkelte styrelser ma anses for ngdvendigt, at der gennemfares
yderligere sikkerhedsforanstaltninger (f.eks. sikring af kontorer, oprettelse af alarmanlaeg
eller lignende), udarbejder vedkommende styrelse detailplaner herom i samrad med den

nationale sikkerhedsmyndighed.

Stk. 2. Sikkerhedsinstruksen for elektroniske informationssystemer, jf. § 30, stk. 1, skal

bl.a. beskrive
1) den fysiske sikkerhed omkring klassificerede elektroniske informationssystemer,
2) beskrivelse af den lokale sikkerhedsorganisation,
3) brug af kendeord,
4) ngdprocedurer,
5) forholdene omkring installationseendringer og
6) personelsikkerhed.

Stk. 3. Derudover kan sikkerhedsinstruksen eventuelt beskrive

1) antivirus strategi og
2) backup procedure.

Stk. 4. Relevante dele af sikkerhedsinstruksen bar ligge ved den enkelte arbejdsplads.



§ 53. Styrelsen skal etablere kontrol med integriteten af sikkerhedskopier af hele
systempakken og sikre, at de opbevares og beskyttes efter samme retningslinier som de

klassificerede informationer, systemet behandler.

§ 54. Vedkommende styrelseschef skal treeffe de ngdvendige foranstaltninger til sikring af,
at bestemmelserne i dette cirkulzere overholdes. Styrelseschefen skal udpege en
medarbejder (sikkerhedsofficer) til at bista ved gennemfgrelsen af bestemmelserne og den
fortsatte kontrol med, at de overholdes. Styrelsens personale kan rette henvendelse om

sikkerhedsanliggender direkte til sikkerhedsofficeren.

Stk. 2. | relation til elektroniske informationssystemer, der behandler informationer
klassificeret HEMMELIGT eller FORTROLIGT, bgr der om forngdent udpeges en edb-
kyndig assistent. Denne assistent skal statte sikkerhedsofficeren i forbindelse med
overvagning, udvikling, implementering og vedligeholdelse af sikkerhedsforanstaltningerne
i elektroniske informationssystemer, herunder udfeerdigelse af sikkerhedsinstruksen, ff.

§ 52, stk. 2.

§ 55. Den nationale sikkerhedsmyndighed yder bistand ved gennemfgrelsen af
bestemmelserne i cirkuleeret og de supplerende sikkerhedsforskrifter, der er udarbejdet af

de enkelte styrelser, jf. § 52, stk. 1.

§ 56. Den nationale sikkerhedsmyndighed farer tilsyn med overholdelsen af de
sikkerhedsmeessige foranstaltninger, som Danmark er forpligtet til at gennemfgre, og

foretager periodiske inspektioner, eventuelt bistaet af eksperter fra NATO, EU eller WEU.
B. Andre informationer af sikkerhedsmaessig betydning.

§ 57. Enhver offentlig myndighed kan bestemme, at reglerne i kapitel A inden for
rammerne af gaeldende lovgivning skal finde anvendelse pa andre informationer af

sikkerhedsmeessig betydning, som den pagaeldende myndighed ligger inde med.

Stk. 2. Vejledning og bistand om sikkerhedsbeskyttelse af sadanne informationer kan

indhentes hos den nationale sikkerhedsmyndighed.



Stk. 3. Efter aftale med vedkommende myndighed kan den nationale
sikkerhedsmyndighed ligeledes yde vejledning og bistand til private eller andre, der

modtager sadanne informationer fra myndigheden.
C. Ikrafttreeden m.v.
§ 58. Cirkuleeret traeder i kraft den 7. december 2001.

Stk. 2. Cirkuleere af 1. september 1997 vedregrende sikkerhedsbeskyttelse af
informationer, der er af faelles interesse for NATO-landene, andre klassificerede

informationer samt informationer af sikkerhedsmaessig beskyttelsesinteresse i gvrigt



ophaeves.
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