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ISAE 3000-ERKLARING AMU-FYN

1. UAFHANGIG REVISORS ERKLARING

UAFHZANGIG REVISORS ISAE 3000-ERKLARING MED SIKKERHED PR. 31. JULI 2022 OM BESKRIVELSEN AF
TOTALLGSNINGEN OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNIN-
GER OG @VRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING OG BESKYTTELSE AF
PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABESKYTTELSESLO-
VEN

Til:  Ledelsen i AMU-Fyn
AMU-Fyns kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af AMU-Fyn (databehandleren) pr. 31. juli 2022 udar-
bejdede beskrivelse i sektion 3 af Totallasningen og de tilhgrende tekniske og organisatoriske sikkerheds-
foranstaltninger og @vrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i henhold
til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesforordningen) og
lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven), og om ud-
formningen af de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, der knytter
sig til de kontrolmal, som er anfart i beskrivelsen.

Vi har ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfelgende beskrivelse,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prasenteret.
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anfare kontrolmalene samt udforme og implementere kontroller for at
opna de anfagrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og fornaden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

Vi er underlagt den internationale standard om kvalitetsstyring ISQC 1, og vi anvender og opretholder sale-
des et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer for overhol-
delse af etiske regler, faglige standarder samt gaeldende krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskri-
velse samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i denne beskri-
velse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlasgger og
udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-

der er retvisende, og om kontrollerne i alle vasentlige henseender er hensigtsmaessigt udformet.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandle-
rens beskrivelse samt for kontrollernes udformning. De valgte handlinger afhanger af databehandlerens
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrol-
lerne ikke er hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter end-
videre vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfarte kontrolmal
samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraskkeligt og egnet til at danne grundlag for vores
konklusion med forbehold.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved anvendelsen af Totallasningen, som
hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos
en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasik-
kerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandle-
rens udtalelse i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Totallgsningen og de tilhgrende tekniske og organisatoriske sikkerhedsforan-
staltninger og gvrige kontroller, rettet mod behandling og beskyttelses af personoplysninger i hen-
hold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var udformet og
implementeret pr. 31. juli 2022, i alle vaesentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som knytter sig

til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt
udformet pr. 31. juli 2022.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.
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Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt dataansvarlige, der har anvendt databehandlerens Totallgsnin-
gen, og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden information, herunder
de tekniske og organisatoriske sikkerhedsforanstaltninger og agvrige kontroller, som de dataansvarlige selv
har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er over-
holdt.

Kgbenhavn, den 6. september 2022

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Brian Bomholdt
Partner, Statsautoriseret revisor Partner, CISA, CISM, CISSP
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2. AMU-FYNS UDTALELSE

AMU-Fyn varetager behandling af personoplysninger i forbindelse med Totallgsningen for vores kunder, der
er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databe-
skyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databe-
skyttelsesloven).

Medfalgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Totallgsningen, og
som har en tilstrakkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder
de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, som de dataansvarlige selv
har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er over-
holdt.

AMU-Fyn bekraefter, at den medfglgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Total-
lgsningen og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller pr.
31. juli 2022. Kriterierne anvendt for at give denne udtalelse var, at den medfalgende beskrivelse:

1. Redegor for Totallgsningen, og hvordan de tilhgrende tekniske og organisatoriske sikkerhedsforan-
staltninger og gvrige kontroller var udformet og implementeret, herunder redeggr for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger.

o De processer i bade it-systemer og forretningsgange, der er anvendt til at behandle personop-
lysninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begraense be-
handling af personoplysninger.

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige.

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

o De processer, der i tilfaelde af brud pa persondatasikkerheden understatter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved handelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet.

e De andre aspekter ved kontrolmiljeet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har vaeret relevante
for behandlingen af personoplysninger.

2. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af Totallgsningen og de
tilharende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller under hen-
syntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Totallgsningen, som den en-
kelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.
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AMU-Fyn bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, der
knytter sig til de kontrolmal, som er anfert i medfalgende beskrivelse, var hensigtsmaessigt udformet pr.
31. juli 2022. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

AMU-Fyn bekraefter, at der er implementeret passende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og gvrige kontroller - bortset fra kontroller i forbindelse med Artikel 25 Databeskyttelse gennem
design og standardindstillinger - med henblik pa at opfylde aftalerne med de dataansvarlige, god databe-

handlerskik og relevante krav til databehandler i henhold til databeskyttelsesforordningen og databeskyt-
telsesloven.

Odense, den 6. september 2022

AMU-Fyn

Jimmy Andersen
Udviklingschef
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3. AMU-FYNS BESKRIVELSE AF TOTALLASNINGEN

Beskrivelse af AMU-Fyn

AMU-Fyn er en offentlig selvejet institution, hvis primaere formal er at medvirke til at skabe et velfunge-

rende arbejdsmarked. AMU blev skabt i 1960, med det formal, at ufaglaerte bade ledige og beskaftigede,
skulle tilbydes korte erhvervsrettede kurser. | 1966 blev opgaven udvidet til ogsa at omfatte efteruddan-

nelse af faglaerte.

AMU-Fyn beskaeftiger ca. 110 medarbejdere hver med sit speciale organiseret i ledelse, undervisning, ad-
ministration og supportfunktioner.

GDPR-udvalget pa AMU-Fyn styrer personsikkerheden i forhold til den behandling af Totallgsningen, som
AMU-Fyn varetager pa vegne af totallasningskunder, herunder indgaelse af databehandleraftaler, besvarel-
ser fra den dataansvarlige, underretning om brud pa datasikkerheden, efterlevelse af interne politikker og
procedurer og lignende.

AMU-Fyn og behandling af personoplysninger

AMU-Fyn leverer en totallgsning af kursusadministration til sine kunder. For at indga i et totallgsnings-
samarbejde er der indgaet en samarbejds- og databehandleraftale mellem hver enkelt kunde og AMU-Fyn.

Formalet med totallgsningen er at overtage den administrative tunge byrde fra firmaerne ved at admini-
strere tilmelding og indkaldelse af virksomhedernes personale til efteruddannelse, administrere VEU godt-
gorelser samt befordringsbidrag.

AMU-Fyn behandler fglgende oplysninger: navn, personnummer, kontaktdata, dato for ansaettelsesforhol-
dets begyndelse og afslutning, uddannelsesoplysninger, lgnoplysninger, herunder ansaettelsesform og
timetal, kontaktoplysninger pa kontaktperson i virksomheden.

AMU-Fyn bruger ikke underdatabehandlere i forbindelse med Totallgsningen.

Styring af persondatasikkerhed

AMU-Fyn har etableret sikkerhedsforanstaltninger samt system til kontrol af disses efterlevelse af databe-
skyttelseslovgivning. De tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller til be-
skyttelse af personoplysninger er udformet ud fra en risikovurdering af fortrolighed, integritet og tilgaen-
gelighed samt overholdelse af den gaeldende databeskyttelseslovgivning. Sikkerhedsforanstaltninger og
kontroller er i videst muligt omfang teknisk understgttet af it-systemer. Styringen af persondatasikkerhe-
den samt de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller er struktureret i
falgende hovedomrader, for hvilke der er defineret kontrolmal og kontrolaktiviteter, som auditeres hvert
andet ar af ekstern revision:
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Artikel Omrade

Artikel 28, stk. 1 Databehandler garantier

Artikel 28, stk. 3 Databehandleraftale

Artikel 28, stk. 3, litra a og h, og stk. 10 Instruks for behandling af personoplysninger

Artikel 29

Artikel 32, stk. 4

Artikel 28, stk. 3 og litra b Fortrolighed og lovbestemt tavshedspligt

Artikel 28, stk. 3, litrac Tekniske og organisatoriske sikkerhedsforanstaltninger

Artikel 25 Databeskyttelse gennem design og standardindstillinger

Artikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger

Artikel 28, stk. 3, litrae, fog h Bistand til den dataansvarlige

Artikel 30, stk. 2, 3 og 4 Fortegnelse af kategorier af behandlingsaktiviteter

Artikel 33, stk. 2 Underretning om brud pa persondatasikkerheden
Risikovurdering

Ledelsen pa AMU-Fyn er ansvarlig for, at der ivaerksaettes alle de initiativer, der imadegar det trusselsbil-
lede, som AMU-Fyn og totallgsningen til enhver tid star over for, saledes at indfarte sikkerhedsforanstalt-
ninger og kontroller er passende, og risikoen for brud pa persondatasikkerheden reduceres til mindst mu-
ligt niveau.

Der foretages en labende vurdering af, hvilket sikkerhedsniveau der er passende. | vurderingen tages der
hensyn til risici i forhold til personoplysningers handelige eller ulovlige tilintetggrelse, tab eller andring,
eller vautoriseret videregivelse af eller adgang til personoplysninger, opbevaret eller pa anden made be-
handlet.

Som grundlag for ajourfgring af de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kon-
troller udfgres der en gang arligt en risikovurdering. Risikovurderingen belyser sandsynligheden for og kon-
sekvenserne af haendelser, der kan true persondatasikkerheden og dermed personers rettigheder, herun-
der tilfeeldige, forsaetlige og uforsaetlige haendelser. Risikovurderingen tager hensyn til det aktuelle tekni-
ske niveau og implementeringsomkostningerne. | risikoanalysen indgar evt. svigt eller tab af en kritisk res-
source, samt ngdvendige forhold/foranstaltninger for at undga dette.

Tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller

Databehandlerens garantier

AMU-Fyn har indfert politikker og procedurer, der sikrer, at AMU-Fyn kan stille tilstraekkelige garantier til
at gennemfgre passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sadan made, at be-
handlingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes ret-
tigheder. AMU-Fyn har etableret en organisering af persondatasikkerheden samt udarbejdet og implemen-
teret en af ledelsen godkendt informationssikkerhedspolitik, der lebende gennemgas og opdateres.

Der forefindes procedurer for rekruttering og fratradelse af medarbejdere samt retningslinjer for uddan-
nelse og instruktion af medarbejdere, der behandler personoplysninger, herunder gennemfarelse af
awareness.

Databehandleraftaler og instruks

AMU-Fyn har indfart procedure for indgaelse af databehandlingsaftaler, der angiver betingelserne for be-
handling af personoplysninger pa vegne af den dataansvarlige. AMU-Fyn anvender en skabelon for databe-
handleraftaler i overensstemmelse med de tjenester, der leveres. Databehandleraftalerne underskrives af
begge parter og opbevares elektronisk.
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Fortrolighed og lovbestemt tavshedspligt

Som databehandler sikrer AMU-Fyn, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplysningerne lukkes der-
for straks ned, hvis autorisationen fratages. Der ma alene autoriseres personer, for hvem det er ngdven-
digt at have adgang til personoplysningerne for at kunne opfylde databehandlerens forpligtelser over for
den dataansvarlige. Som databehandler sikrer AMU-Fyn, at de personer, der er autoriseret til at behandle
personoplysninger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en
passende tavshedspligt. Som databehandler kan AMU-Fyn efter anmodning fra den dataansvarlige pavise,
at de relevante medarbejdere er underlagt ovennavnte tavshedspligt.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering

AMU-Fyn har gennemfart de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund af en vur-
dering af risici i forhold til fortrolighed, integritet og tilgaengelighed. Der henvises til saerskilt afsnit
herom.

Beredskabsplaner

AMU-Fyn har etableret beredskabsplan, saledes at man rettidigt kan genoprette tilgaengeligheden af og
adgangen til personoplysninger i tilfaelde af fysiske eller tekniske handelser. Beredskabsplanen ligger fy-
sisk tilgaengelig for personalet.

Opbevaring af personoplysninger

AMU-Fyn har indfert procedurer, der sikrer, at opbevaring af personoplysninger alene foretages i overens-
stemmelse med AMU-Fyns persondatapolitik. Adgang til personoplysninger tildeles pa baggrund af ar-
bejds betinget behov/need-to-know principper.

Fysisk adgangskontrol
AMU-Fyn har indfert procedurer, der sikrer, at lokaler og pc’er beskyttet mod uautoriseret adgang.

Logisk adgangssikkerhed

AMU-Fyn har etableret kontroller, der sikrer, at adgang til systemer og data er beskyttet mod uautoriseret
adgang til personoplysninger. En bruger oprettes med unik brugeridentifikation og password, og bruger-
identifikation anvendes ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i sy-
stemer sker ud fra et arbejdsbetinget behov. Der foretages mindst en gang arligt en evaluering af bruger-
nes fortsatte arbejdsbetingede behov for adgang, herunder aktualitet og korrekthed for tildelte brugerret-
tigheder. Procedurer og kontroller understgtter processen for oprettelse, andring og nedlaeggelse af bru-
gere og tildeling af rettigheder samt gennemgang heraf.

Fjernarbejdspladser og fjernadgang til systemer og data

AMU-Fyn har implementeret procedurer, der sikrer, at adgang fra arbejdspladser uden for AMU-Fyns loka-
ler og fjernadgang til servere og data sker via sikre forbindelser. AMU-Fyn har implementeret procedurer,
der sikrer, at eksterne kommunikationsforbindelser er sikret med kryptering.

Netvaerk sikkerhed

AMU-Fyn har indfert procedurer, der sikrer netvaerk i forhold til anvendelse og sikkerhed. AMU-Fyn net-
vaerk er opdelt i et administrativt- og et undervisningsnetvaerk. Sikkerheden sker igennem central router
og dedikeret IP adressering.

Antivirusprogram og systemopdateringer
AMU-Fyn har indfert procedurer, der sikrer, at enheder med adgang til netvaerk og applikationer er be-
skyttet mod virus og malware, samt at beskyttelsen lgbende kontrolleres og opdateres.
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Sikkerhedskopiering og reetablering af data
AMU-Fyn har indfert procedure, der sikrer, at systemer og data sikkerhedskopieres for at imgdega tab af
data eller tab af tilgaengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ lokation.

Patch Management
AMU-Fyn har indfert procedure, der sikrer, at systemer og systemsoftware pa infrastrukturen opdateres
med sikkerhedsopdateringer i overensstemmelse med leverandgrernes anvisninger.

Logning af anvendelse af personoplysninger

AMU-Fyn har indfert procedurer, der sikrer, at logning er opsat i henhold til lovgivningens krav og forret-
ningsmaessige behov, baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og
kvalitet af logdata er tilstraekkelig til at identificere og pavise eventuelt misbrug af systemer eller data,
og logdata gennemgas lgbende for anvendelighed og unormal adfaerd. Logdata er sikret.

Overvagning
AMU-Fyn har indfart procedurer, der sikrer, at der sker lgbende overvagning af systemer og indfgrte tekni-
ske sikkerhedsforanstaltninger.

Bortskaffelse af IT-udstyr
Lagringsmedier, der skal destrueres, kan afleveres til den IT-sikkerhedsansvarlige, der skal sgrge for en
effektiv og permanent destruktion af mediet eller data derpa.

Databeskyttelse gennem design og standardindstillinger

AMU-Fyn udvikler og vedligeholder Totallgsningen efter behov. Ved gnsker til aandringer vurderes disse,

herunder ogsa eventuelle konsekvenser i relation til persondataforordningen. Udvikling af nye funktioner
sker med ud fra behov og gnsker samt under hensyntagen til beskyttelser af de registrerede kursister ud

fra en risikovurdering. £ndringer vurderes og testes forinden disse implementeres i Totallgsningen.

Sletning og tilbagelevering af personoplysninger

AMU-Fyn har indfaert politikker og procedurer, der sikrer, at personoplysninger slettes i henhold til instruks
fra den dataansvarlige, nar behandlingen af personoplysninger ophgrer ved udlgb af kontrakten med den
dataansvarlige.

Bistand til den dataansvarlige

AMU-Fyn har indfart politikker og procedurer, der sikrer, at AMU-Fyn kan bista den dataansvarlige med at
opfylde dennes forpligtelse til at besvare anmodninger om udgvelse af de registreredes rettigheder.
AMU-Fyn indfert politikker og procedurer, der sikrer, at AMU-Fyn kan stille alle oplysninger, der er
ngdvendige for at pavise overholdelse af kravene til databehandler, til radighed for den dataansvarlige.
AMU-Fyn giver desuden mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller andre, som er bemyndiget hertil af den dataansvarlige.

Fortegnelse over kategorier af behandlingsaktiviteter

AMU-Fyn har indfert politikker og procedurer, der sikrer, at der fares en fortegnelse over kategorier af be-
handlingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaessigt
og kontrolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares elek-
tronisk og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Underretning om brud pa persondatasikkerheden

AMU-Fyn har indfart politikker og procedurer, der sikrer, at brud pa persondatasikkerheden registreres
med detaljeret information om handelsen, og at der sker underretning af den dataansvarlige uden ungdig
forsinkelse, efter at AMU-Fyn er blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden.

De registrerede informationer ggr databehandleren i stand til at vurdere, om bruddet pa persondatasik-
kerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i AMU-Fyns beskrivelse af Totallgsningen
samt for udformningen af de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige
kontroller. De valgte handlinger afhanger af BDO’s vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt
af AMU-Fyn, og som fremgar af efterfglgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som ngdvendige for at kunne opna
hoj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet, og at de tilhgrende kontroller var hen-
sigtsmaessigt udformet pr. 31. juli 2022.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen heraf er udfert ved forespargsel, inspektion og observation.

Type Beskrivelse

Forespargsel Forespergsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespgrgslerne blev udfart for blandt andet at opna viden og yderligere oplysninger om ind-
ferte politikker og procedurer, herunder hvordan kontrolaktiviteterne udfgres, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udfgrelse af kontrollen, er gennemlae-
ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis
de implementeres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,
at kontrollen er implementeret.
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Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller
angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive
udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til
et kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

» Databehandleren har udarbejdet og implementeret en
informationssikkerhedspolitik.

» Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum en gang arligt

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspoli-
tik. Vi har observeret at denne senest er opdateret i maj 2021.
Vi har via forespargsel faet oplyst, at medarbejdede som arbej-
der med Totallgsningen er bekendt med informationssikker-
hedspolitikken indhold og krav.

Ingen afvigelser konstateret

Organisering af informationssikkerhedspolitik

» Databehandleren har dokumenteret og etableret le-
delsesstyring af Informationssikkerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspoli-
tik og arshjul for efterprevelse af Informationssikkerhed og per-
sondataforordningen.

Vi har stikprgvevis inspiceret styregruppereferater for vurdering
og gennemfgrelse af ledelsesstyring i relation til Informations-
sikkerhed og persondataforordningen.

Ingen afvigelser konstateret

Rekruttering af medarbejdere

» Databehandleren udfgrer screening af potentielle
medarbejdere fgr ansaettelse.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer for ansaettelse af medarbejdere. Vi
har observeret, at der stilles krav til erfaring og kompetencer
ved ansaettelser af medarbejdere til Totallgsningen.

Ingen afvigelser konstateret
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AMU-FYN]

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Der er ikke vaeret nyansaettelser i adskillige ar, hvorfor det ikke
er muligt at inspicere dokumentation for udfert screening af ny
medarbejdere.

Fratreedelse af medarbejdere

» Databehandleren har udarbejdet og implementeret en
procedure for fratraedelse af medarbejdere ved ophar
af anseettelse.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer for off-boarding af medarbejdere.
Vi har observeret, at der stilles krav om fortsat fortrolighed af
informationer efter fratrasdelsen.

Der er ikke vaeret fratraedelser i adskillige ga, hvorfor det ikke
er muligt at inspicerer dokumentation off-boarding af medar-
bejdere.

Ingen afvigelser konstateret

Uddannelse og instruktion af nye medarbejdere, der behand-
ler personoplysninger

» Databehandleren afholder awareness-traening af nye
medarbejdere i henhold til databeskyttelse og Infor-
mationssikkerhed, i forlaengelse af ansaettelsen.

»  Der afholdes introduktionskursus for nye medarbej-
dere, herunder om behandling af dataansvarliges per-
sonoplysninger.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret personalepolitikken og observeret, at der stil-
les krav om introduktion og regelmaessigt traening i Informati-
onssikkerhed og Persondataforordningen.

Vi har inspiceret gaeldende arshjul for uddannelse.
Der er ikke vaeret nyansaettelser i adskillige ga, hvorfor det ikke

er muligt at inspicerer dokumentation for gennemfert uddan-
nelse og instruktion nye medarbejdere.

Ingen afvigelser konstateret

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70

Side 14 af 32

Penneo dokumentnggle: THK8X-1JZHE-F3LMC-JO6X7-HMXBN-QOHJH



ISAE 3000-ERKLARING

AMU-FYN]

Awareness og oplysningskampagner generelt for medarbej-
dere

» Databehandleren udfgrer oplysningskampagner for
medarbejdere om databeskyttelse og Informationssik-
kerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret gaeldende arshjul for awareness traning.

Vi har stikprgvevis inspiceret gennemfgrt awareness traening.

Ingen afvigelser konstateret
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AMU-FYN]

Artikel 28, stk. 3: Databehandleraftale

Kontrolmal

vares elektronisk.

» At sikre, at databehandleren indgadr en skriftlig kontrakt med den dataansvarlige, der fastsaetter vilkarene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige
» Databehandleren har procedurer for indgaelse af

melse med de ydelser, som databehandleren leverer.

» Databehandleren anvender en databehandleraftale-
skabelon for indgaelse af databehandleraftaler.

ret pa den dataansvarliges skabelon, anvender data-
behandleren en tjekliste, som fastlaegger hvad data-
behandleren kan leve op til.

tronisk.

skriftlige databehandleraftaler, der er i overensstem-

> Ved indgaelse af skriftlige databehandleraftaler base-

» Databehandleraftaler underskrives og opbevares elek-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for indgaelse af databehandlerafta-
ler og observeret, at roller og ansvar er defineret og der stilles
krav om opbevaring.

Vi har inspiceret skabelon for indgaelse af databehandleraftaler
i relation til Totallesningen og observeret, at denne indeholder
de forventede afsnit samt en instruks pa behandling af person-
data.

Vi har stikprgvevis inspiceret underskrevet databehandleraftale
og observeret, at den fglger den fastsatte skabelon.

Vi har stikprevevis inspiceret alle databehandleraftaler forelig-
ger elektronisk og er underskrevet.

Ingen afvigelser konstateret
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Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

Kontrolmal

» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

AMU-FYN]

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

» Indgaet databehandleraftale indeholder en instruks
fra den dataansvarlige.

» Databehandler indhenter instruks for behandling af
personoplysninger fra den dataansvarlige, i forbin-
delse med indgaelse af databehandleraftale.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret skabelon for indgaelse af databehandleraftaler
i relation til Totallesningen og observeret, at denne indeholder
instruks pa behandling af persondata. Ved forespargsel er det
oplyst, at databehandleren kun har databehandleraftaler efter
egen standard.

Vi har stikprevevis inspiceret underskrevet databehandleraftale
og observeret, at den folger den fastsatte skabelon.

Ingen afvigelser konstateret

Efterlevelse af instruks for behandling af personoplysninger

» Databehandleren har udarbejdet og implementeret
skriftlige procedurer vedregrende behandling af per-
sonoplysninger, sa der alene behandles efter instruks
fra dataansvarlig.

» Databehandleren udfgrer egenkontrol af efterlevelse
af instruks i indgaede databehandleraftaler.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer for administration af Totallgsnin-
gen og tilhgrende tekniske beskrivelser og observeret, at krav
til beskyttelse af personoplysninger varetages.

Vi har inspiceret arshjul for kontrol med persondataforordnin-
gen.

Vi har stikprevevis inspiceret egenkontrol for opfalgning pa ef-
terlevelse af persondataforordningen.

Ingen afvigelser konstateret

Underretning af den dataansvarlige ved ulovlig instruks

» Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig, i tilfaelde hvor den data-
ansvarliges instruks, strider mod databeskyttelseslov-
givningen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer for underretning af dataansvarlige.

Ingen afvigelser konstateret
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Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

AMU-FYN]

Kontrolmal
» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.

» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Resultat af test

Kontrolaktivitet Test udfert af BDO
» Databehandleren underretter straks den dataansvar-
lige, i tilfaelde hvor den dataansvarliges instruks stri- Der har ifelge det oplyste ikke veeret registreret ulovlig databe-
der mod databeskyttelseslovgivningen. handling i relation til den anferte instruks.
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AMU-FYN]

Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt

Kontrolmal

» At sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Lovbestemt tavshedspligt

»  Alle medarbejdere tilknyttet Totallgsningen er under-
lagt lovbestemt tavshedspligt efter straffelovens be-
stemmelser.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har via forespargsel faet oplyst, at Databehandleren er un-
derlagt forvaltningslovens bestemmelser om tavshedspligt som
offentlige uddannelsesinstitution.

Ingen afvigelser konstateret

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere har underskrevet en tavsheds- og
fortrolighedsaftale.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for ansaettelser og observeret, at
der stilles krav om underskrevet tavshed- og fortrolighedsaftale
som en del af afsaettelsen af medarbejdere, som skal arbejde
med Totallgsningen.

Vi har stikprgvevis inspiceret, at underskrevet tavsheds- og for-
trolighedsaftale foreligger pa medarbejdere, som arbejder med
Totallgsningen.

Ingen afvigelser konstateret
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AMU-FYN]

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages lebende og som minimum en gang arligt
en risikovurdering af Totallgsningen baseret pa poten-
tielle risici for datas tilgaengelighed, fortrolighed og
integritet i forhold til den registreredes rettigheder
og frihedsrettigheder.

» Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risici minimeres ud fra vurderingen af deres sandsyn-
lighed, konsekvens og afledte implementeringsom-
kostninger.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret arshjul for persondataforordningen og observe-
ret, at der er fastsat krav om minimum arlig risikovurdering af
Totallgsningen.

Vi har inspiceret beskrivelse af tekniske sikringsforanstaltninger
og observeret, at disse lebende revurderes ud fra identificerede
trusler og i relevant omfang ajourfares.

Vi har inspiceret procedurer for risikovurdering, samt den gen-
nemferte risikovurdering af Totallgsningen.

Ingen afvigelser konstateret

Beredskabsplaner i tilfaelde af fysisk eller teknisk hasndelse

» Databehandleren har etableret en beredskabsplan,
der sikrer hurtig responstid til rettidigt at genoprette
tilgaengeligheden af og adgangen til personoplysninger
i tilfeelde af en fysisk eller teknisk haendelse.

» Databehandleren har etableret periodisk afprgvning
af beredskabsplanen med henblik pa at sikre, bered-
skabsplanerne er tidssvarende og effektive i kritiske
situationer.

» Beredskabstest dokumenteres og evalueres.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret beskrivelse af etablerede tekniske foranstalt-
ninger og observeret, at der foreligger en beredskabsplan.

Vi har inspiceret arshjul for it-drift og observeret, at der er
fastsat krav test af beredskabet. Seneste test er gennemfort i
marts 2021.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

AMU-FYN]

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Opbevaring af personoplysninger

»  Adgang til personoplysninger tildeles pa baggrund af
arbejdsbetinget behov/need-to-know principper.

»  Fysiske materialer indeholdende personoplysninger
opbevares aflast.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret beskrivelse af etablerede tekniske foranstalt-

ninger og observeret, at der er defineret krav til adgangsbeskyt-

telse ud fra et arbejdsbetinget behov.

Vi har inspiceret adgang til Totallgsningen og faet bekraeftelse
pa, at alle medarbejdere med adgang har et arbejdsbetinget
behov for adgang.

Det er via forespargsel oplyst, at der ikke opbevares personop-
lysninger fysisk form i relation til Totallgsningen.

Ingen afvigelser konstateret

Fysisk adgangskontrol
» Der er etableret fysiske adgangskontroller, som fore-
tabehandlerens kontorer, faciliteter og personoplys-

ner har adgang.
»  Alle udleverede nagler registreres.

bygger sandsynligheden for uautoriseret adgang til da-

ninger, herunder sikring, af at kun autoriserede perso-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Det er via forespergsel oplyst, at kontorlokaler, hvor medarbej-
dere der arbejder med Totallgsningen sidder, er aflast, nar der
ikke er personer til stede.

Vi har inspiceret referater fra gennemfert kontrol med udleve-
rede neggler.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

AMU-FYN]

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Der foretages labende og som minimum en gang om
aret gennemgang af den fysiske adgang til databe-
handlerens kontorer og faciliteter

Fysisk sikkerhed

»  Der er etableret fysisk perimetersikring til at beskytte
omrader, der indeholder personoplysninger. Den fysi-
ske perimetersikring er i overensstemmelse med de
vedtagne sikkerhedskrav.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret etablerede fysiske sikringsforanstaltninger pa
serverrum, herunder foranstaltninger til beskyttelse mod eks-
terne og miljomaessige trusler.

Ingen afvigelser konstateret

Logisk adgangskontrol

» Databehandleren har implementeret procedure for
brugeradministration der sikrer, at brugeroprettelser
og -nedlaeggelser fglger en styret proces, og at alle
brugeroprettelser er autoriseret.

»  Brugerrettigheder tildeles ud fra et arbejdsbetinget
behov.

»  Privilegerede (administrative) adgangsrettigheder til-
deles til systemer og enheder ud fra arbejdsbetinget
behov.

> Der foretages arligt gennemgang af brugere og bru-
gerrettigheder.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret beskrivelse af tekniske sikringsforanstaltninger
og observeret, at der er fastsat krav for tildeling af adgang og
rettigheder til Totallasningen.

Vi har udtrukket brugere med adgang til Totallasningen og stik-
provevist observeret, at tildelte adgang og rettigheder er sket
ud fra et arbejdsbetinget behov.

Vi har udtrukket privilegerede og stikpravevist observeret, at
tildelt adgang alene er sket ud fra et arbejdsbetinget behov.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

AMU-FYN]

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret arshjul og observeret, at der minimum foreta-
ges en arlig gennemgang af brugere og brugerrettigheder.

Fjernarbejdspladser og fjernadgang til systemer og data
»  Alle mobile enheder, som anvendes i arbejdsmaessig

virus.

» Fjernadgang til databehandlerens systemer og data
sker via en krypteret VPN-forbindelse ([SHA-2 & 256
bit])

» Fjernadgang skal forega via to-faktor autentifikation
([SMS Passcode])

sammenhang, skal have installeret og opdateret anti-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret beskrivelse af tekniske sikringsforanstaltninger
og observeret, at der er fastsat sikkerhedskrav til fjernadgang
til Totallasningen. Fjernadgang tildeles alene gennem en RDP-
forbindelse - og ingen services pa Totallgsningen er direkte ud-
stillet pa internettet.

Vi har inspiceret personer med adgang til at kunne etablere
RDP-forbindelser, herunder hvilke personer som sa efterfal-
gende internt har adgang til Totallgsningen.

Ingen afvigelser konstateret

Eksterne kommunikationsforbindelser

»  Eksterne kommunikationsforbindelser er krypteret.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret beskrivelse af tekniske sikringsforanstaltninger
og observeret, at der er fastsat krav om kryptering eller tilsva-
rende for eksterne kommunikationsforbindelser.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

AMU-FYN]

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at kommunikation mellem databehandlerens
lokationer sker i et segmenteret MPLS-netvaerk.

Vi har inspiceret, at fjernadgang til systemer og data sker gen-
nem RDG gateway som fjernskrivebord.

Netvaerkssikkerhed

»  Netveerks topologien er struktureret efter best-prac-
tice principper, hvilket betyder at servere som driver
applikationer ikke kan nas direkte fra internettet.

» Databehandler netvaerk er segmenteret sa interne
services/servere ikke kan kommunikere direkte med

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at Databehandlerens netvaerk er segmenteret,
saledes at administrativt netvaerk er adskilt fra det evrige net-
veerk.

Ingen afvigelser konstateret

» Der er installeret antivirus-software pa alle servere og
arbejdsstationer.

»  Antivirus-software opdateres lgbende og er opdateret
med seneste version.

internettet.
Vi har inspiceret at Totallgsningen er placeret pa det admini-
strative netvaerk.
Vi har inspiceret, at databasen til Totallgsningen ikke kommuni-
kerer direkte med internettet, men at dette sker gennem front-
end applikation.
Antivirusprogram

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret beskrivelse af tekniske sikringsforanstaltninger
og observeret, at der er fastsat krav til anvendelse af antivirus-
program.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

AMU-FYN]

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har stikprgvevis inspiceret arbejdsstationer, som anvendes til
Totallgsningen, og observeret, at antivirus er konfigureret og
opdateret.

Sikkerhedskopiering og retablering af data

»  Der foretages dagligt backup af systemer og data.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret beskrivelse af tekniske sikringsforanstaltninger
og observeret, at der er fastsat krav til sikkerhedskopiering.

Vi har inspiceret dokumentation for, at totallasningen sikker-
hedskopieres pa daglig bases.

Ingen afvigelser konstateret

Vedligeholdelse af systemsoftware

datering af systemsoftware med henblik pa at sikre
systemers tilgaengelighed og sikkerhed.

» Databehandleren falger op pa at systemsoftware op-
dateres.

» Databehandleren har implementeret en proces for op-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har via forespargsel faet oplyst, at opdatering af systemsoft-
ware foretages manuelt ud fra en risiko- og konsekvens-vurde-
ring af softwareopdateringer, nar disse frigives fra leverandeg-
rerne.

Vi har inspiceret at databaseserveren for Totallasningen er op-
dateret med seneste sikkerhedsopdatering.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

AMU-FYN]

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Logning i systemer, databaser og netvaerk, herunder logning
af anvendelse af personoplysninger samt overvagning

»  Alle succesfulde og mislykkede adgangsforseg til To-
tallesningen og data logges.

»  Alle brugeraendringer i Totallgsningen og databaser
logges.

Loggen slettes efter den fastsatte retentionsperiode
Databehandler monitorerer og logger netvaerkstrafik

Databehandleren har etableret et overvagningssystem
til overvagning af produktionsmiljs, herunder oppe-
tid, ydeevne og kapacitet.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har via forespargsel faet oplyst, at databehandleren ikke for-

melt har defineret krav til logning og overvagning pa Totallgs-
ningen. Standard AD event logning gennemfares, men der er
ikke etableret en systematisk gennemgang og stillingstages til

log. Logs gennemgas alene pa ad hoc basis nar der opstar et be-

hov.

Vi konstaterer, at der ikke er formaliseret krav til opsaetning af
logning og overvagning pa Totallgsningen, ud fra en risikobase-
ret tilgang til beskyttelse af persondata.

Vi konstaterer desuden, at etableret logning pa systemniveau
ikke systematisk gennemgas, men anvendes til ad hoc baserede
undersggelser.

Ingen yderligere afvigelser konstateret.

Reparation og service samt bortskaffelse af it-udstyr

» Databehandleren sender it-udstyr til reparation og
service uden indhold af personoplysninger.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for handtering af it-udstyr ved repa-

ration og service og observeret, at medier og udstyr indehol-
dende seerligt folsomme data ved endt brug vil blive destrueret
fysisk.

Der er har ikke de seneste ar vaeret medier med data fra Total-
lesningen, som er blevet udfaset, hvorfor det ikke er muligt at
inspicere dokumentation for udfert destruktion.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

AMU-FYN]

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske sikkerhedsforanstaltninger

» Databehandler afprgver, vurdere og evaluerer effekti-
viteten af de tekniske og organisatoriske sikkerheds-
foranstaltninger er passende ift. de data, som vareta-
ges pa vegne af dataansvarlig.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret arshjul for kontrol med it-sikkerhed og GDPR-

forhold.

Vi har inspiceret referater fra afprevning/vurdering af sikrings-

foranstaltninger.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 25: Databeskyttelse gennem design og standardindstillinger

AMU-FYN]

Kontrolmal
» At sikre, at databehandleren gennemfarer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet Test udfert af BDO

Resultat af test

Udvikling og vedligeholdelse af systemer

» Databehandleren arbejder ud fra privacy-by-design Vi har udfert forespargsel hos passende personale hos databe-
principper i udvikling og vedligeholdelses opgaver. handleren.

»  Risikovurdering af systemaendringer er udfert for, at . o .
sikre databeskyttelse gennem design og standardind- Vi har inspiceret procedurer for databeskyttelse gennem design
stillinger. og standardindstillinger og teknisk flow for andringer.

» Der er indfert funktionsadskillelse mellem udvikling

. Det er oplyst, at der sker meget fa aendringer i systemet og ved
og drift.

andringer vurderes konsekvenserne for de registrerede, inden
andringer gennemfares.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70

Side 28 af 32

Penneo dokumentnggle: THK8X-1JZHE-F3LMC-JO6X7-HMXBN-QOHJH



ISAE 3000-ERKLARING AMU-FYN]

Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger

Kontrolmal
» At sikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tjenesten vedrarende behandlingen er ophart, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet Test udfert af BDO Resultat af test

Sletning af personoplysninger

» Databehandleren sletter den dataansvarliges person- Vi har udfert forespgrgsel hos passende personale hos databe- Ingen afvigelser konstateret
oplysninger efter instruks, ved opher af samarbejdet handleren.
og/eller nar en registreret opherer ansattelsesforhol-

det hos den dataansvarlige. Vi har inspiceret skabelon til databehandleraftale og konstate-

ret, at databehandler er forpligtet til at slette data efter den
dataansvarliges instruks.

Vi har inspiceret henvendelse fra en dataansvarlig omkring slet-
ning af en registreret. Vi har inspiceret procedurer for sletning
af en kursist samt teknisk dokumentation for gennemfart slet-

ning.
Tilbagelevering af personoplysninger

» Databehandleren tilbageleverer den dataansvarliges Vi har udfert forespgrgsel hos passende personale hos databe- Ingen afvigelser konstateret
personoplysninger efter instruks, ved ophegr af hoved- | handleren.
aftalen.

» Dataansvarlig og databehandler har aftalt i hvilket Vi har inspiceret skabelon til databehandleraftale og konstate-
format, overfgrelse og medie data skal tilbageleveres, | ret, at databehandler er forpligtet til at tilbagelevere data ef-
nar det anmodes af dataansvarlig. ter den dataansvarliges instruks.

Der er har ikke de seneste ar vaeret henvendelse pa tilbageleve-
ring af persondata, hvorfor det ikke er muligt at inspicere doku-
mentation for udfert tilbagelevering.
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ISAE 3000-ERKLZRING AMU-FYN]
Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

> At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

De registreredes rettigheder

» Databehandler har udarbejdet en procedure for bi-
stand til dataansvarlige ved opfyldelse af de registre-
redes rettigheder.

» Det er muligt at give indsigt i alle oplysninger, der er
registreret i Totallgsningen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for bistand til de dataansvarlige. Vi
har inspiceret indgaede databehandler aftaler. Det er observe-
ret, at databehandleren er forpligtet til at yde bistand til den
dataansvarlige i relation til de registreredes rettigheder.

Der er har ikke de seneste ar vaeret henvendelse om bistand til
den dataansvarlige hvorfor det ikke er muligt at inspicere doku-
mentation for udfgrt bistand.

Ingen afvigelser konstateret

Forpligtelser om behandlingssikkerhed, brud pa persondata-
sikkerheden og konsekvensanalyser

»  Der er udarbejdet procedurer for bistand til dataan-
svarlige ved opfyldelse af bistand i forhold til artikel
32-36.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret informationssikkerhedspolitikken samt proce-
durer for bistand til den dataansvarlige og observeret, at der er
fastsat retningslinjer for bistand til de dataansvarlige.

Der er har ikke de seneste ar vaeret henvendelse fra de dataan-
svarlige med gnsker om bistand, hvorfor det ikke er muligt at
inspicere dokumentation for udfert bistand.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

AMU-FYN]

Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter

Kontrolmal

> At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige.
» At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
> At sikre, at databehandleren kan stille fortegnelsen til radighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

» Databehandleren har etableret en fortegnelse over
behandlingsaktiviteter som databehandler.

» Databehandlerens fortegnelse er skriftlig og opbeva-
res elektronisk.

» Databehandleren udleverer fortegnelsen pa anmod-
ning fra Datatilsynet.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret fortegnelse over behandlingsaktiviteter i To-
tallasningen og observeret, at denne opbevares elektronisk og

indeholder relevante information om behandlingsaktiviteterne.

Det er via forespargsel oplyst, at databehandleren vil udlevere
fortegnelsen ved anmodning fra Datatilsynet.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

AMU-FYN]

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

> At sikre, at databehandleren uden ungdig forsinkelse underretter den dataansvarlige om brud pda persondatasikkerheden.
> At sikre, at den dataansvarlige underrettes om alle nedvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Brud pa persondatasikkerheden

» Databehandleren har en procedure for handtering af
brud pa persondatasikkerheden.

» Databehandleren registrer alle databrud i relation til
Totallgsningen

heden til de dataansvarlige.

» Databehandler rapporterer brud pa persondatasikker-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer for brud pa persondatasikkerhe-
den.

Vi har inspiceret log over registrerede sikkerhedsbrud hos data-
behandleren og observeret, at ingen af disse har berert Total-
lesningen. Det er derfor ikke mulighed at verificere, om der i
givet fald sker korrekt og rettidig information til de dataansvar-
lige.

Ingen afvigelser konstateret
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